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ORIENTIERUNG

Worum es geht

Der Leitfaden unterstutzt Sie dabei, in n8n belastbare KI-Workflows zu planen,
zu dokumentieren und an zentralen Governance-Anforderungen (SDM 3.1 D3.2.1)
nachweisbar abzusichern.

DAXAIS - Allgemeine Information, keine Rechtsberatung.
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NAVIGATOR

Drei Orientierungspunkte

9 Kriterien Art. 35 DSGVO

EDSA-Check fir hohes Vorprifung nach
Risiko Datenschutzgesetz

n8n Workflows

Modulare Open-Source
Automation
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PROCESS

1. Aufgaben klaren und Workflows

strukturiert anlegen

Definieren Sie Anwendungsfall, Verantwortlichkeiten und Startpunkt fir jeden
n8n-Workflow. Versionieren und dokumentieren Sie Anderungen nachvollziehbar.

B Anwendungsfall schriftlich spezifizieren
und Ziel dokumentieren.

B Schnittstellen zu Datenquellen,
Zielsystemen, Nutzern definieren.

B Verantwortliche fur Technik,
Organisation und Freigabe benennen.

B Workflows in n8n mit Anderungsverlauf
versionieren.

MERKSATZ

Eine klare Workflowstruktur schafft
dauerhafte Nachvollziehbarkeit und
Verlasslichkeit im Betrieb.

PROCESS

01 Prozessstart
dokumentieren
Ausléser und
Zielrichtung mit

Begriindung festhalten.

02 Verantwortliche
benennen
Verantwortlichkeiten
pro Aufgabe auflisten.

03 Versionierung
sichern

Alle Anderungen mit
Zeitstempel
protokollieren.
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MATRIX

2. Datenstrome und Schnittstellen gezielt

absichern

Sichern Sie alle Datenflisse in n8n-Workflows gegen unbefugten Zugriff,

Datenverlust und Ubertragungsfehler.

B Alle Datenflisse verschlisseln,
Integritatspriifungen einsetzen.

Bl Authentifizierung fir jede Integration
technisch prifen und dokumentieren.

Bl Datenarten und Verwendungszweck
klassifizieren und transparent machen.

MERKSATZ

Nachvollziehbare Datenwege und begrenzte
Zugriffsrechte minimieren Risiken.

MATRIX

Datenfluss Zugriffsrechte
prufen dokumentieren

Verbindungen Rechtevergabe
regelmaRig fuir jedes System
technisch dokumentieren.
Uberprifen.

Prifpfade
anlegen

Systematische
Protokollierung
automatisieren.
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TIMELINE

3. Automatisierungsschritte prufen und
Notfallprozeduren einrichten

Implementieren Sie Fehlerkontrolle, Notfallplane und klare Trennung zwischen
manuellen und automatisierten Verarbeitungsschritten.

B Automatisierte von manuellen Prifungen

abgrenzen.
TIMELINE
B Fehlerfalle mit Error Nodes und
MaRnahmen versehen.
. Fehlerknoten
einbauen
B Notfallkontakte, Eskalationswege und Jeden Fehlerpfad
X ausfuhrlich
Ruckfallebenen dokumentieren. modellieren.

. Notfallkontakt
dokumentieren
Kontaktdaten im
Workflow
hinterlegen.

. Statusiiberwachung
aktivieren
Automatisierte
Statusanzeigen
nutzen.

MERKSATZ

Friihzeitige Fehlererkennung und
Notfallkonzepte sichern den Betrieb.

06



DAXAIS | INFOTHEK

CHECKLIST

4. Kontextspezifische Prufung auf Risiko
nach SDM 3.1 D3.2.1

Wenden Sie die SDM-Methode konsequent an: Vorprifung Art. 35 DSGVO, dann Bewertung
nach allen neun EDSA-Kriterien.

Pflichten aus Art. 35 Abs. 3 und 4 Kontext beriicksichtigen: Datenart,
DSGVO prufen. Umfang, Zweck und Umsténde
bewerten.
Jedes der neun EDSA-Kriterien Keine Punktesysteme einsetzen; nur
einzeln dokumentieren. vollstéandige Priifung ist gultig.

Risiko anhand Anzahl/Tragweite:
Zwei Kriterien genligen meist (im
Einzelfall auch eins).

MERKSATZ

Sorgfaltige Bewertung schafft belastbare und prifbare Risikoermittlung.
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FOCUS

5. Dokumentation, Monitoring und

dauerhafte Governance

Halten Sie alle Prifungen, Anpassungen und Vorfélle revisionssicher fest - fur

Audit, Aufsicht und eigene Governance-Routinen.

Regelmafige Wartungs- und Prifintervalle

schriftlich fixieren.
Alle Anderungen versioniert aufbewahren.

Automatisierte, liickenlose Logs und
Prifberichte einrichten.

Benannte Rollen und Rechte jéahrlich
Uberprifen und dokumentieren.

MERKSATZ

Vollstandige Dokumentation bildet das
Ruckgrat einer prufsicheren Governance.

FOCUS

01 Priifintervalle
festlegen
Kontrollzyklen fiir
jede n8n-Instanz
planen.

02 Log-Fuhrung
sicherstellen
Revisionssichere
Speicherung umsetzen.

03 Berechtigungen
Uberwachen
Zugriffsverwaltung
jahrlich prifen.
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MATRIX

6. EDSA-Check: Die neun Risikokriterien

Detail (SDM 3.1 D3.2.1)

Hier finden Sie die vollstandige Matrix der neun EDSA-Kriterien fir eine prazise
SDM-Risikoabschéatzung.

(1) Bewertung/Scoring: Bewertung

personlicher Merkmale.

(2) Automatisierte Entscheidung:

Rechtswirkung oder signifikante
Auswirkung.

(3) Uberwachung/Tracking:
Systematisch, anhaltend,
grof3flachig.

(4) Bes. Datenkategorien:
Verarbeitung sensibelster
Informationen.

(5) Umfangreiche Verarbeitung:
Viele Betroffene oder hohe
Datendichte.

MERKSATZ

Nur die vollstandige Einzelpriifung schafft eine belastbare

SDM-Risikoentscheidung.

(6) Datenzusammenfiihrung:
Vernetzung diverses Datenquellen.

(7) Schutzbedurftige Gruppen:
Kinder, Patienten oder andere
besonders betroffene Gruppen.

(8) Innovative Methoden: Neuartige
technische oder organisatorische
Ansatze.

(9) Eingriffe in Rechte:
Beeintrachtigung von
Betroffenenrechten.
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MUSTERBEISPIEL

Musterbeispiel: Kl-basierte
Ticket-Zuordnung via n8n

AUSGANGSLAGE

Service-Abteilung automatisiert die Ticket-Zuordnung: Kl analysiert Eingange und
weist sie dem passenden Team zu, manuelle Fehler sollen reduziert werden.

Workflow mit definiertem Eingang und Teamrouting-Knoten modellieren.
Einsatz von NLP-Logik und Modellen im Workflow dokumentieren.

Zugriffsrechte fur Ticketdaten und Workflow-Ausgaben prufen.

!

Vorpriufung nach DSGVO Art. 35 Abs. 3/4 durchflihren, EDSA-Kriterien
bewerten.

H

Fehler- und Ruckfallprozess, z. B. Weiterleitung an Supervisor,
abbilden.

n

ERGEBNIS

Die Ticket-Lésung erflillt SDM-Governance-Vorgaben. Priifung und Audit sind
fur Kontrollstellen nachvollziehbar maglich.
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ARBEITSBLATT

Umsetzungscheckliste

Anwendungsfall & Ziel dokumentiert?

Eingang und Schnittstellen nachvollziehbar modelliert?
Verantwortliche und Rollen festgelegt?
SicherheitsmalRnahmen je Integration spezifiziert?
Authentifizierung und Rechte gepruft?

Automatisierte und manuelle Schritte getrennt?
Fehlertoleranz und Backup dokumentiert?

Art. 35-Prifung abgeschlossen?

Alle EDSA-Kriterien einzeln geprift?

Kontextuelle Bewertung durchgefiihrt?

Anderungen und Protokolle archiviert?

Ay I I I B O

Wartungs- und Prifroutinen umgesetzt?
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Nachster Schritt

Konsequent strukturierte Governance nach SDM in
n8n-Workflows sichert Revisionssicherheit und minimiert
Kontrollrisiken. Vollstdandige Anwendung der Pruflogik
gewahrleistet Nachvollziehbarkeit auch gegentiber externen

[N 00 (=f o _

WEITERFUHRENDE ORIENTIERUNG

Gesetzesbibliothek - KI-Risikobibliothek - DAXAIS Academy

www.daxais.de

Struktur fur Sicherheit. Klarheit ftr KI.



